VERWERKERSOVEREENKOMST 


DE ONDERGETEKENDEN: 

1.	[Bedrijf}, gevestigd en kantoorhoudende te [postcode en plaats], ingeschreven in het handelsregister van de Kamer van Koophandel onder nummer [ KvK nummer], te dezen rechtsgeldig vertegenwoordigd door [naam, functie],  hierna te noemen “Verwerkingsverantwoordelijke”, 	“U” of “Uw”;
en
2.	De stichting Stichting Volandis, gevestigd en kantoorhoudende te (3847 LG) Harderwijk aan de Ceintuurbaan 2 100A, ingeschreven in het handelsregister van de Kamer van Koophandel onder nummer: 65752805, te dezen rechtsgeldig vertegenwoordigd door de heer dr. T.W.H.J. Hobma, algemeen directeur, hierna te noemen “Verwerker”, “Wij”, “Ons” of “Onze”;

hierna gezamenlijk te noemen: “Partijen”, “We” of “Wij Gezamenlijk”


IN AANMERKING NEMENDE: 

· [bookmark: _Hlk63688919]Wij met U op [datum] de opdracht zijn aangegaan om het volledig ingevulde dia-actieplan, opgesteld door U in het kader van de pilot ‘uitvoeren van DIA-adviesgesprekken door bedrijven zelf’, te verwerken in het DRS van Volandis.
Wij Verwerken daarbij de Persoonsgegevens die vermeld staan in de Bijlage die bij deze Overeenkomst hoort.

· Wij zijn - vanwege het uitvoeren van deze opdracht én met betrekking tot de Persoonsgegevens die Wij hierbij zullen Verwerken - aan te merken als “Verwerker” en U als “Verantwoordelijke”. In deze Overeenkomst leggen We onze wederzijdse rechten en verplichtingen vast.

· dat partijen wettelijk verplicht zijn afspraken te maken en vast te leggen met betrekking tot de verwerking van Persoonsgegevens door Verwerker.

	

VERKLAREN HET VOLGENDE TE ZIJN OVEREENGEKOMEN: 

 
Artikel 1.	Definities

Naast de wettelijke definities hebben de volgende termen (daaronder begrepen enkelvoud, meervoud en vervoegingen) de volgende betekenis:

“AP”				Autoriteit Persoonsgegevens;
 
“AVG”	Algemene Verordening Gegevensbescherming, voluit: Verordening (EU) 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG;

“Betrokkene”	de natuurlijke persoon waarop de Persoonsgegevens die Verwerker verwerkt voor Verwerkingsverantwoordelijke en/of haar opdrachtgevers in het kader van de uitvoering van de opdracht betrekking hebben;

“Beveiligingsincident”	een inbreuk op de beveiliging die per ongeluk of opzettelijk leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte Persoonsgegevens;

“Bijlage”	iedere bijlage bij deze Verwerkersovereenkomst, welke een onlosmakelijk deel daarvan uitmaakt;

“Datalek”			zie “Beveiligingsincident”;

"Derde" 	een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan, niet zijnde de Betrokkene, de Verantwoordelijke, de Verwerker en/of de personen die onder rechtstreeks gezag van de Verwerkingsverantwoordelijke of door de Verwerker gemachtigd zijn om de Persoonsgegevens te verwerken;

“Diensten”	alle diensten die Verwerker aan Verwerkingsverantwoordelijke verleent, zoals omschreven in de opdracht;

“EER”				Europese Economische Ruimte;

“Persoonsgegevens”	alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon die Verwerker ontvangt van of verwerkt voor Verwerkingsverantwoordelijke in het kader van de uitvoering van de opdracht;

“Sub-Verwerker”	een partij die door Verwerker wordt ingeschakeld voor de uitvoering van de opdracht en de daarbij horende verwerking van Persoonsgegevens;

“Verwerken”	elke handeling of elk geheel van handelingen met betrekking tot Persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens;

“Verwerkersovereenkomst”	 deze overeenkomst inclusief Bijlage(n);
 
Artikel 2.	Algemeen
2.1.	Verwerkingsverantwoordelijke wordt ten aanzien van de Persoonsgegevens beschouwd als Verwerkingsverantwoordelijke in de zin van de AVG. Verwerker is Verwerker in de zin van de AVG.
2.2.	Verwerker en Verwerkingsverantwoordelijke verstrekken elkaar over en weer tijdig alle benodigde informatie om een goede naleving van de geldende privacywet- en regelgeving mogelijk te maken.

Artikel 3.	Verwerken van Persoonsgegevens
3.1.	Verwerkingsverantwoordelijke zal de Persoonsgegevens in overeenstemming met de geldende wet- en regelgeving verwerken en heeft de categorieën van Betrokkenen, het soort Persoonsgegevens en de aard en het doel waarvoor de Persoonsgegevens worden verwerkt, opgenomen in Bijlage 1. Verwerker zal de Persoonsgegevens niet voor andere doeleinden of op andere wijze gebruiken dan voor het doel waarvoor de Persoonsgegevens zijn verstrekt of haar bekend zijn geworden.
3.2.	Verwerker verbindt zich in het kader van deze Verwerkersovereenkomst in opdracht van Verwerkingsverantwoordelijke Persoonsgegevens te Verwerken. Een overzicht van het soort Persoonsgegevens, de categorieën van betrokkenen en de doelen waarvoor de Verwerking van Persoonsgegevens plaatsvindt, is opgenomen in Bijlage 1.
3.3.	Verwerkingsverantwoordelijke garandeert dat de opdracht tot Verwerking van die Persoonsgegevens in overeenstemming is met alle toepasselijke wet- en regelgeving. Verwerkingsverantwoordelijke vrijwaart Verwerker tegen alle aanspraken van derden welke op enigerlei wijze voortvloeien uit het niet naleven van de garantie.
3.4.	Verwerker verbindt zich uitsluitend Persoonsgegevens te Verwerken ten behoeve van de in deze Verwerkersovereenkomst en/of de opdracht genoemde activiteiten. Verwerker garandeert dat zij, zonder uitdrukkelijke en schriftelijke toestemming van Verwerkingsverantwoordelijke, op geen enkele wijze gebruik zal maken van de Persoonsgegevens die onder deze Verwerkersovereenkomst en/of de opdracht worden Verwerkt, tenzij een op de Verwerker van toepassing zijnde wettelijke bepaling haar tot verwerking verplicht. In dat geval stelt de Verwerker de Verwerkingsverantwoordelijke, voorafgaand aan de Verwerking, in kennis van dat wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.  
3.5.	Verwerker zal de Persoonsgegevens niet aan een Derde verstrekken, tenzij deze uitwisseling plaatsvindt in opdracht van Verwerkingsverantwoordelijke in het kader van de uitvoering van de opdracht of wanneer dit noodzakelijk is om te voldoen aan een wettelijke verplichting. 
3.6.	Verwerker draagt er zorg voor dat de Persoonsgegevens niet buiten de EER worden verwerkt, tenzij Verwerkingsverantwoordelijke daar voorafgaande schriftelijke toestemming voor heeft gegeven en slechts indien voldaan is aan de vereisen uit de artikelen 44 tot en met 51 AVG. Bij ondertekening van de Verwerkersovereenkomst heeft Verwerkingsverantwoordelijke toestemming gegeven voor Verwerking van de Persoonsgegevens in de landen die zijn opgenomen in Bijlage 1.

Artikel 4.	Geheimhouding en vertrouwelijkheid
4.1.	Verwerker houdt de Persoonsgegevens die zij verwerkt in het kader van de uitvoering van de opdracht geheim en zal alle nodige maatregelen treffen om geheimhouding van de Persoonsgegevens te waarborgen/garanderen. Verwerker is verplicht vertrouwelijkheid in acht te nemen bij het aangaan van onderhavige Verwerkersovereenkomst. Verwerker zal de verplichting tot geheimhouding en de verbinding om vertrouwelijkheid in acht nemen tevens opleggen aan haar medewerkers en alle door haar ingeschakelde (rechts)personen. Verwerker neemt zodanige maatregelen, zoals screening van medewerkers en beveiliging van gegevensdragers, teneinde te garanderen dat deze geheimhoudingsplicht wordt nagekomen.
4.2.	Verwerker zal de Persoonsgegevens uitsluitend verwerken op basis van de schriftelijke instructies van Verwerkingsverantwoordelijke in het kader van de uitvoering van de opdracht en de verleende Diensten, dan wel in verband met een wettelijke verplichting.



Artikel 5.	Beveiliging Persoonsgegevens, technische & organisatorische voorzieningen
5.1.	Verwerkingsverantwoordelijke zal in overeenstemming met de geldende wettelijke regels de beveiliging van de Persoonsgegevens waarborgen en daartoe passende technische en organisatorische maatregelen treffen.
5.2.	Verwerker zal passende technische en organisatorische maatregelen ten uitvoer (laten) leggen om Persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige Verwerking en zo een op het risico afgestemd beveiligingsniveau te waarborgen. Deze maatregelen zullen, rekening houdend met de stand der techniek en de kosten van de tenuitvoerlegging, een passende beveiligingsniveau garanderen, gelet op de risico’s die de Verwerking en de aard van de te beschermen gegevens zich meebrengen. Verwerker zal in ieder geval maatregelen nemen om Persoonsgegevens te beveiligen tegen vernietiging, hetzij per ongeluk hetzij onrechtmatig, tegen toevallig en opzettelijk verlies, vervalsing, niet toegelaten verspreiding of toegang, dan wel tegen enige andere vorm van onrechtmatige Verwerking.
5.3.	Verwerker zal Verwerkingsverantwoordelijke, rekening houdende met de aard van de Verwerking en voor zover redelijkerwijs mogelijk, bijstand verlenen bij het doen nakomen van diens plicht onder de AVG om passende technische en organisatorische maatregelen te treffen om een op het risico afgestemd beveiligingsniveau te waarborgen.

Artikel 6.	Beveiligingsincidenten
6.1.	Verwerker informeert Verwerkingsverantwoordelijke onverwijld, maar uiterlijk binnen 12 uur, nadat Verwerker kennis heeft genomen van een Beveiligingsincident met betrekking tot de verwerking van Persoonsgegevens. 
6.2.	Bij een Beveiligingsincident zal Verwerker alle redelijke maatregelen treffen om de gevolgen van het incident te beperken en/of een nieuw incident te voorkomen. Verwerker zal alle medewerking verlenen aan Verwerkingsverantwoordelijke om het beveiligingsincident te beoordelen en te kunnen voldoen aan haar eventuele wettelijke meldplicht, haar eventuele plicht tot het informeren van Betrokkenen en haar registratieplicht. 
6.3.	Partijen leggen hun afspraken over de informatie-uitwisseling in verband met incidenten vast in een “Procedure Meldplicht Datalekken” zoals opgenomen in Bijlage 2. Deze bijlage kan te allen tijde in overleg door Partijen worden gewijzigd. De bijlage zal in ieder geval worden aangepast indien de regelgeving omtrent het melden van datalekken zoals thans opgenomen in de AVG wordt gewijzigd.
6.4.	Bij een Beveiligingsincident bij Verwerker welke leidt tot een meldplicht of een informatieplicht voor Verwerkingsverantwoordelijke, zal de melding, dan wel de informatieverstrekking in overleg met Verwerker door Verwerkingsverantwoordelijke worden verricht. 
6.5.	Meldingen die worden gedaan op grond van artikel 6 van deze Verwerkersovereenkomst worden gericht aan de volgende contactpersoon bij Verwerkingsverantwoordelijke.
		Naam			: [invullen]
		Telefoonnnummer	: [invullen]
		E-mailadres		: [invullen]

Artikel 7.	Verzoeken van Betrokkenen
8.1.	Indien Verwerker een verzoek of bezwaar van een Betrokkene ontvangt, zoals een verzoek om informatie, inzage, rectificatie, gegevensverwijdering, verwerkingsbeperking of overdracht van de Persoonsgegevens, stuurt Verwerker dat verzoek onmiddellijk door naar Verwerkingsverantwoordelijke. 
8.2.	Verwerker verleent bij een verzoek ingevolge het vorige lid Verwerkingsverantwoordelijke alle redelijke medewerking om ervoor te zorgen dat Verwerkingsverantwoordelijke binnen de wettelijke termijnen kan voldoen aan de verplichtingen op grond van de geldende wet- en regelgeving.

Artikel 8.	Aansprakelijkheid en vrijwaring
8.1.	Partijen vrijwaren elkaar en stellen elkaar schadeloos voor alle claims, acties en aanspraken van derden voor verliezen, schade, boetes of kosten die aan de zijde van de andere Partij vallen en die rechtstreeks of indirect voortvloeien uit of tot stand komen in verband met een tekortkoming in de nakoming van deze Verwerkersovereenkomst door de andere Partij. 
8.2.	Verwerkingsverantwoordelijke vrijwaart Verwerker uitdrukkelijk niet voor verliezen, schade, boetes of kosten die aan de zijde van Verwerker vallen en die voortvloeien uit of tot stand komen in verband met een verwerking van persoonsgegevens door Verwerker die niet in overeenstemming is met de instructies van Verwerkingsverantwoordelijke. Verwerker is slechts aansprakelijk voor de schade die door Verwerking is veroorzaakt wanneer bij deze Verwerking niet is voldaan aan specifiek tot Verwerker gerichte verplichtingen van de AVG, buiten dan wel in strijd met de rechtmatige instructies van Verwerkingsverantwoordelijke is gehandeld of wanneer Verwerker toerekenbaar tekort is geschoten in de nakoming van de Verwerkersovereenkomst.
8.3.	Verwerker heeft een waarschuwingsplicht jegens Verwerkingsverantwoordelijke in het geval Verwerker meent dat instructies in strijd zijn met de geldende wet- en regelgeving.

Artikel 9.	Duur en beëindiging 
9.1.	Deze Verwerkersovereenkomst treedt in werking op het moment van ondertekening door (beide) Partijen  en eindigt nadat de opdracht eindigt (om welke reden ook) en Verwerker niet langer Persoonsgegevens uit hoofde van de opdracht verwerkt. Ingeval van (al dan niet stilzwijgende) verlenging van de opdracht blijft deze Verwerkersovereenkomst van kracht voor de duur van de verlengingsperiode. Na beëindiging van deze Verwerkersovereenkomst blijven de bepalingen, die naar hun aard bestemd zijn om ook nadien van kracht te blijven, waaronder begrepen de geheimhoudingsverplichting en de vrijwaring, onverminderd van kracht.
9.2.	Verwerker zal bij beëindiging van de opdracht op verzoek van Verwerkingsverantwoordelijke de Persoonsgegevens zo spoedig mogelijk maar uiterlijk binnen [aantal] dagen na verzoek daartoe, in een gangbaar formaat ter beschikking stellen aan Verwerkingsverantwoordelijke of aan een door Verwerkingsverantwoordelijke aangewezen Derde.
9.3.	Verwerker zal na overdracht van de Persoonsgegevens aan Verwerkingsverantwoordelijke de nog aanwezige Persoonsgegevens vernietigen, tenzij een langere opslag wettelijk verplicht is. 

Artikel 10.	Wijziging Verwerkersovereenkomst
10.1.	Bij wijzigingen in de opdracht, regelgeving of andere relevante omstandigheden die van invloed (kunnen) zijn op de verwerking van de Persoonsgegevens, zullen (de bevoegde vertegenwoordigers van) Partijen in overleg treden over een eventueel benodigde wijziging van deze Verwerkersovereenkomst. De wijzigingen in de tekst van onderhavige Verwerkersovereenkomst kunnen uitsluitend schriftelijk door (de bevoegde vertegenwoordigers van) Partijen worden overeengekomen.
10.2.	Wijzigingen in de Bijlagen kunnen door (de bevoegde vertegenwoordigers van) Partijen op ieder moment schriftelijk worden gedaan onder vermelding van het versienummer, de datum van ingang van de nieuwe versie en een paraaf. Dergelijke wijzigingen mogen nimmer leiden tot strijdigheid met de AVG of tot een verslechtering van het overeengekomen beveiligingsniveau.

Artikel 11. 	Toepasselijk recht en bevoegde rechter
11.1.	Op deze Verwerkersovereenkomst is uitsluitend Nederlands recht van toepassing.
11.2.	Alle geschillen die ontstaan naar aanleiding van deze Verwerkersovereenkomst worden beslecht op dezelfde wijze als opgenomen in de opdracht.

 
ALDUS OVEREENGEKOMEN EN IN TWEEVOUD ONDERTEKEND TE [PLAATS] OP [DATUM]


Namens Verwerkingsverantwoordelijke

Organisatie:		……………………………………………….
Naam:			……………………………………………….
Functie:		……………………………………………….
Datum:			……………………………………………….
Handtekening:		……………………………………………….


Namens Verwerker

Organisatie:		Volandis
Naam:			dr. T.W.H.J. Hobma
Functie:		algemeen directeur
Datum:			……………………………………………….
Handtekening:		……………………………………………….



 
BIJLAGE 1

Overzicht van relevante gegevens waaronder de categorieën van Betrokkenen, het soort Persoonsgegevens en de aard en het doel van de Verwerking

A.	Categorieën Betrokkenen
De personen waarop de Persoonsgegevens betrekking hebben, zijn in ieder geval:
werknemers, werkzaam in de  bouw en infra

B.	Soort Persoonsgegevens 
De Persoonsgegevens die door Verwerker worden verwerkt, zijn in ieder geval: 
· NAW-gegevens
· Telefoonnummer
· e-mailadres

C.	Onderwerp van verwerking
DIA-actieplan.

D.	Aard en doel van de verwerking
De Persoonsgegevens worden in ieder geval voor het volgende doel verwerkt:
Het volledig ingevulde dia-actieplan, opgesteld door de verwerkingsverantwoordelijke in het kader van de pilot ‘uitvoeren van DIA-adviesgesprekken door bedrijven zelf’, wordt opgenomen in het DRS-systeem van Volandis.

F.	Contactgegevens
Voor vragen of opmerkingen over onderhavige Verwerkersovereenkomst en Bijlagen is de contactpersoon van 

Verwerkingsverantwoordelijke: [contactgegevens]
Verwerker: G. Barnhoorn, g.barnhoorn@volandis.nl 

Versie
Versie 1, datum: [datum]
BIJLAGE 2 “Procedure Meldplicht Datalekken”

Tussen Partijen zijn met betrekking tot de verplichting om beveiligingsincidenten c.q. datalekken te melden de volgende afspraken gemaakt:

1)	Verwerker registreert alle Beveiligingsincidenten;
2)	In geval van een Beveiligingsincident informeert Verwerker Verwerkingsverantwoordelijke onverwijld hierover, maar uiterlijk binnen 12 uur na het Beveiligingsincident. Verwerker zal de relevante informatie over het incident melden aan de hand van de hieronder opgenomen vragenlijst;
3)	Verwerkingsverantwoordelijke zal beoordelen of een melding gedaan moet worden bij de AP. Verwerkingsverantwoordelijke zal daarbij in overleg treden met Verwerker;
4)	Voordat Verwerkingsverantwoordelijke de melding bij de AP doet, zal Verwerkingsverantwoordelijke de inhoud van de melding met Verwerker afstemmen;
5)	Indien Verwerkingsverantwoordelijke oordeelt dat tevens betrokkenen geïnformeerd dienen te worden, zal Verwerkingsverantwoordelijke de inhoud van die informatie met Verwerker afstemmen.



 Vragenlijst melding datalek
	Algemeen
	Verwerkingsverantwoordelijke
	Verwerker

	Naam organisatie
	
	

	Contactpersoon
	
	

	E-mailadres 	
	
	

	Telefoonnummer 	
	
	



	
	Gegevens melding
	Door de Verwerker in te vullen / aan te kruisen

	1. 
	Datum inbreuk op de beveiliging
	· Op:
· Tussen: ……………….. en ………………..
· Nog niet bekend

	2. 
	Datum constatering inbreuk
	


	3. 
	Datum melding aan Verwerkingsverantwoordelijke
	


	4. 
	Is dit een vervolg op een eerdere melding/eerder incident?
	· Nee, dit is de eerste melding
· Ja
· Datum eerdere melding: …………………............................
· Nog in te vullen vragen: …………………............................

	5. 
	Geef een samenvatting van de inbreuk
	





	6. 
	Geef aan wat de (waarschijnlijke) oorzaak is van de inbreuk
	



	7. 
	Persoonsgegevens van hoeveel Betrokkenen zijn er bij deze inbreuk betrokken?
	

	8. 
	Omschrijf de groep van Betrokkenen bij de inbreuk
	




	9. 
	Wat is de aard van de inbreuk? (meerdere antwoorden mogelijk)
	· Verkeerd verzenden
· Verlies
· Lezen
· Kopiëren
· Wijzigen
· Verwijderen / vernietigen
· Diefstal
· Anders: …………………………………………..
· Nog niet bekend

	10. 
	Om welk type Persoonsgegevens gaat het? (meerdere antwoorden mogelijk)
	· NAW
· Geslacht, geboortedatum en/of leeftijd
· Telefoonnummer(s)
· E-mailadres(sen)
· BSN
· Toegangs- of identificatiegegevens
· Financiële gegevens
· (Kopie) legitimatiebewijs 
· Bijzondere persoonsgegevens (zoals gezondheidsgegevens, ras, religie of lidmaatschap van een vakbond)
· Anders: …………………………………………..
· Nog niet bekend

	11. 
	Welke mogelijke gevolgen kan de inbreuk hebben voor de Betrokkenen?
	· Stigmatisering en/of uitsluiting
· Blootstelling aan (identiteits)fraude
· Blootstelling aan spam en/of phishing
· Anders: ………………………………………
· Nog niet bekend

	12. 
	Welke maatregelen heeft u getroffen om de inbreuken aan te pakken en verdere inbreuken te voorkomen?
	




	13. 
	Zijn de betreffende Persoonsgegevens versleuteld, gehasht of op een andere manier onleesbaar/onbegrijpelijk of ontoegankelijk gemaakt?
	· Nee
· Ja, op deze manier: …………………………………………..
· Deels, namelijk: …………………………………………..
· Nog niet bekend

	14. 
	Heeft de inbreuk betrekking op personen buiten de EU?
(zowel Betrokkenen als mogelijke inbreukmaker)
	· Nee
· Ja, uit ………………………………………......
· Nog niet bekend

	15. 
	Is er een mogelijke oplossing voor de inbreuk?
	· Nee
· Ja, namelijk: ……………………………………………………………………………………
· Nog niet bekend

	16. 
	Is deze melding compleet?
	· Ja, alle vragen zijn beantwoord en er is geen vervolgmelding nodig
· Nee, een vervolgmelding is noodzakelijk





